VOLKSWAGEN BANK

3D Secure bezpieczenstwo
ptatnosci w Internecie

Nie musisz dokonywac rejestracji, aby skorzysta¢ z ustugi.

Bank zadbat o to, aby transakcje internetowe Twoja karta Visa byty
zabezpieczone ustuga 3D Secure.

Aktywuj karte Visa (jesli nie korzystate$ z niej wczesniej).

Przed pierwsza ptatnosciag w internecie ustaw limity dzienne dla transakcji e-commerce oraz MOTO
(nie mogg by¢ wyzsze niz limit dla transakcji bezgotowkowych). W tym celu zachecamy do Kontaktu z Bankiem.

g Zakupy w internecie

o0 e Po dokonaniu zakupéw - wybierz sposdb ptatnosci: Karta ptatnicza
e Zwrd¢ uwage czy sklep honoruje bezpieczne ptatnosci Verified by Visa / Visa Secure

Realizacja ptatnosci

o Wprowadz dane karty do ptatnosci i zatwierdz
e Sprawdz telefon — otrzymasz push do akceptacji ptatnosci w Aplikacji Token VWFS
lub jednorazowe hasto w wiadomosci SMS!

wtedy odpowiednio:
e Zaloguj sie do Aplikacji Token Mobilny i potwierdz autoryzacje.
o Wrd¢ na strone sklepu i potwierdz dokonang autoryzacje, przejdz Dalej.

lub

e Na dedykowanym ekranie wprowadz hasto 3D Secure (6 cyfr), ktére otrzymasz
w wiadomosci SMS na swoj telefon komérkowy (wskazany bankowi)

e W przypadku potrzeby wygeneruj ponownie hasto, klikajgc ,Wyslij ponownie hasto”

Bezpiecznie i przyjemnie

o Zatwierdz ptatnos¢
e Pomysl o kolejnych zakupach z kartg Visa!

' Niektorzy akceptanci nadal obstugujg dotychczasowg wersje protokotu 3DS - bedziesz autoryzowat transakcje tylko z uzyciem hasta sms.
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Czym jest ustuga 3D Secure?

3D Secure jest standardem zabezpieczenia transakcji dokonywanych kartami ptatniczymi w sklepach internetowych,
z wykorzystaniem bezpiecznego protokotu przyjetego przez organizacje ptatnicze Visa International oraz MasterCard.
W przypadku kart Volkswagen Bank GmbH Sp. z 0.0. Oddzial w Polsce jest to zabezpieczenie organizacji
platniczej Visa, zwane Verified by Visa lub Visa Secure.

Jak przebiega ptatnosé¢ karta Visa z 3D Secure?

Przed pierwszg ptatnoscig przy uzyciu karty Visa w Internecie nalezy ustawi¢ limity dzienne dla transakcji
e-commerce oraz MOTO (wartosci nie mogg by¢ wyzsze niz limit dla transakcji bezgotéwkowych).

Po dokonaniu i potwierdzeniu zakupow - wybierz sposéb ptatnosci: Karta ptatnicza i wpisz potrzebne dane.
Pojawi sie ekran transakcyjny na stronie, na ktérej dokonujesz transakcji. Przeczytaj komunikat!
Ptatno$¢ zostanie zautoryzowana w ramach silnego uwierzytelnienia transakcii, tj. z uzyciem Aplikacji Token
Mobilny VWES:

e  Sprawdz swdj smartfon, na ktérym masz zainstalowana aplikacje Token mobilny VWFS i kliknij

otrzymany push dotyczacy ptatnosci.
e  Zaloguj sie do Aplikacji Token Mobilny i potwierdz autoryzacje.
e Wréc¢ na strone sklepu i potwierdz dokonang autoryzacije, przejdz dalej.
Jesli nie posiadasz Aplikacji Token Mobilny VWFS, bedziesz autoryzowat transakcje tylko z uzyciem hasta sms.

wn =

4. Platnos¢ potwierdzisz hastem otrzymanym w SMS na Twdj telefon komérkowy (jesli u Akceptanta obowigzuje
~stara” wersja protokotu 3D Secure):
e Wpisz hasto (szesciocyfrowy kod otrzymany w SMS) w odpowiednim polu prezentowanym na ekranie
ptatnosci.
e Mozesz poprosi¢ o ponowne wystanie hasta SMS. Wprowadz je prawidtowo w wyznaczonym miejscu
na ekranie.
e Czytaj komunikaty na ekranie ptatnosci — postepuj zgodnie z nimi.

Pamietaj! Kazde hasto jest wazne okreslony czas. Mozesz 2x poprosi¢ wygenerowanie jednorazowego hasta 3D
Secure.

Uwagal! Po trzykrotnym btednie wprowadzonym hasle/ kodzie — karta zostanie zablokowana w ustudze. Konieczny
bedzie kontakt z Bankiem.

Pamietaj o aktualizacji!

e Wazne jest, aby zgtosi¢ do Banku aktualny numer telefonu komérkowego, na ktéry majg dociera¢ hasta SMS
oraz pamieta¢ o aktualizacji danych w przypadku zmiany numeru telefonu.

e Pamietaj tez o aktualizacji wersji Aplikacji Token Mobilny VWFS zgodnie z zaleceniami oraz posiadaniu
programu antywirusowego na smartfonie, na ktérym masz zainstalowang przedmiotowg aplikacje i korzystasz z
Internetu.

Co sie stanie w sytuaciji, kiedy méj numer telefonu nie bedzie znajdowat sie w systemie Banku lub nie bedzie
aktualny?

W takim przypadku transakcja internetowa w sklepie, ktéry honoruje zabezpieczenie 3D Secure, nie bedzie mogta by¢
uwierzytelniona poprzez hasto SMS/ Token Mobilny VWFS i nie dojdzie do skutku.

Konieczne bedzie zgtoszenie/aktualizacja w Banku numeru telefonu komorkowego, instalacja Aplikacji Token Mobilny
VWES.

Numer telefonu moze zosta¢ zmieniony przez klienta poprzez dyspozycje w wybranym kanale kontaktu z Bankiem
(patrz Kontakt z Bankiem)
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Jakie sg korzysci ptynace z ptatnosci karta w Internecie oraz wynikajace z zabezpieczenia 3D Secure?
Ptatnosci kartg Visa w Internecie to wygodny, szybki i bezpieczny sposéb zaptaty za zakupione towary czy ustugi w
sklepach lub serwisach internetowych.

Obecnie duza czes$¢ handlu zostata przeniesiona do $wiata cyfrowego (e-commerce) dlatego tez nalezy byé ostroznym.

Warto jednak korzysta¢ z przywilejdw, np. przy ptatnosci karta Visa Volkswagen Bank mozna uzyskac¢ rabaty, np.
w ramach Visa Benefit (https://www.visa.pl/pl_pl/visa-benefit/ ) czy zwrot czesci wydatkéw w ramach
Programu Visa Oferty (www.visaoferty.pl).

Korzystanie z 3D Secure to przede wszystkim dodatkowe bezpieczenstwo, poniewaz posiadacz karty ptatniczej
identyfikowany jest nie tylko na podstawie numeru karty, daty jej waznosci i wartosci kontrolnej CVV2, ale takze poprzez
dodatkowe zabezpieczenie: dynamiczne hasto SMS otrzymywane na wskazany przez niego numer telefonu
komarkowego lub autoryzaciji tej ptatnosci w Aplikacji Mobilnej VWFS.

Jakie dane posiadacz karty powinien podaé, aby transakcja z 3D Secure mogta zosta¢ zrealizowana?

Posiadacz karty po wybraniu sposobu ptatnosci: karta ptatnicza, podaje:
1. Dane karty, o ktére prosi sklep, m.in. date waznosci i numer karty oraz CVV2 (trzycyfrowy numer znajdujgcy sie
na odwrocie karty)
2. Na dedykowanym ekranie — jednorazowe hasto 3D Secure, ktore otrzyma na swoj telefon komorkowy lub
dokonac¢ autoryzacji transakcji w Aplikacji Token Mobilny
3. Nalezy czyta¢ polecenia i informacje pojawiajgce sie na ekranie gdzie potwierdzasz ptatnosc¢ kartg.
Tylko potwierdzenie transakcji w powyzszy sposdb umozliwi jej zrealizowanie.

Uwaga! Podczas ptatnosci Bank nigdy nie prosi o numer PIN do karty ptatniczej.

Bank ani Sprzedawca nie moze prosi¢ Cie o podanie hasta do Aplikacji Token Mobilny VWFS — TRANSAKCJE
AUTORYZUJESZ SAM W APLIKACJI MOBILNEJ VWFS, potem potwierdzasz tylko fakt dokonania autoryzacji
klikajac ,,Dalej” na ekranie ptatnosci w sklepie.

Czy zaptace karta w sklepie internetowym, ktéry nie wdrozyt ustugi 3D Secure?

Tak. W tym przypadku wystarczy podac¢ dane karty wymagane przez sklep, m.in. date waznosci i numer karty oraz
CVV2. Nalezy jednak zwraca¢ uwage na zabezpieczenie takiej strony sprzedawcy ( poczgtek adresu https:// znak
ktodki obok paska adresu w przeglgdarce internetowe)).

Coraz wiecej akceptantow wprowadza bezpieczne ptatnosci z 3D Secure, jednak nie obejmuje to wszystkich ptatnosci —
zwlaszcza tych realizowanych poza Europa. Nie jest to zalezne od Banku, a od Akceptanta ptatnosci kartami
ptatniczymi. Dlatego tez zwré¢ uwage czy sklep honoruje bezpieczne ptatnosci (bedzie widoczne logo Verified by
Visa lub 3D Secure).

Kontakt z Bankiem

e Kontakt z Infolinig Banku - telefon: +48 22 528 96 28, 800 103 301.

e Ziozenie wniosku aktualizujgcego dane po zalogowaniu sie do konta w bankowosci internetowej Volkswagen
Bank.

e Ztozenie pisemnej dyspozycji w Punkcie Obstugi Klienta Volkswagen Bank GmbH Sp. z 0.0. Oddziat w Polsce
(Rondo ONZ 1, 00-124 Warszawa, wejscie od ul. Swietokrzyskiej ).

e Korespondencyjnie poprzez ztozenie pisemnej dyspozycji i wystanie jej na adres Volkswagen Bank GmbH Sp. z
0.0. Oddziat w Polsce (Rondo ONZ 1, 00-124 Warszawa).
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